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Zatacznik Nr 4 do SIWZ

E Fundusze Lubuskie Unia Europejska

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zaprojektowanie i wykonanie portalu Powiatu Stubickiego oraz
wykonanie aplikacji internetowej do udostepniania i rejestracji
materiatéw i plikdw na potrzeby Powiatu Stubickiego
w ramach projektu pn.: Rozwdéj e-ustug w Powiecie Stubickim
realizowanego
z Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi
Priorytetowej 2 ,,Rozwdéj cyfrowy”, dzialanie 2.1 ,,Rozwéj spoteczenstwa
informacyjnego”.

Zamawiajgcy dopuszcza skitadanie ofert czesciowych. Przedmiot zamoéwienia
zostal podzielony na nastepujace czesci:

1) Czesé | — zaprojektowanie i wykonanie portalu Powiatu Stubickiego
2) Czesé Il — wykonanie aplikacji internetowej do udostepniania i rejestracji
materiatéw i plikow na potrzeby Powiatu Stubickiego

Zamawiajgcy dopuszcza mozliwos¢ zlozenia oferty na jedng lub dwie czesci
(Wykonawca moze ziozyé oferte w odniesieniu do jednej lub wszystkich czesci

zamowienia).

Czesé I: Zaprojektowanie i wykonanie portalu Powiatu Stubickiego, kod
klasyfikacji CPV: 72413000-8 - Ustugi w zakresie projektowania stron WWW,
72212224-5 Ustugi opracowywania oprogramowania do edycji stron WWW

Przedmiotem zamdwienia jest wykonanie portalu internetowego www.powiatslubicki.pl,
ktory ma stanowi¢ aktualne i kompleksowe zrédto informacji o Powiecie Stubickim. Portal
powinien by¢ zaprojektowany w sposdb nowoczesny, atrakcyjny graficznie, przejrzysty i
tatwy do intuicyjnej obstugi przez uzytkownikéw. Zamowienie obejmuje przygotowanie
projektu graficzno — funkcjonalnego serwisu, przeniesienie do nowego serwisu tresci z
obecnej strony www.powiatslubicki.pl i opublikowanie ich na wlasciwych stronach nowego
portalu. Zaméwienie obejmuje takze przeniesienie catosci autorskich praw majatkowych do
projektu graficznego portalu oraz jego wszelkich elementow graficznych.

l. Wymagania podstawowe

1. Portal www powinien zosta¢ wykonany w oparciu o technologie wspierane przez
aktualny hosting Zamawiajgcego (Home.pl, pakiet Business Cloud Unlimited PRO) z
zastosowaniem najlepszych praktyk w dziedzinie budowania witryn WWW i w
zgodno$ci z najnowszymi standardami wyznaczanymi przez W3C (World Wide Web
Consortium) dla: HTML, XHTML, CSS oraz zoptymalizowany pod katem czasu
tadowania.



Fundusze Lubuskie Unia Europejska
Europejskie \ Warte zachodu Europejski Fundusz

Program Regionalny Rozwoju Regionalnego

2.

3.

10.

Ustuga hostingu bedzie realizowana na serwerze Zamawiajgcego (home.pl).

Konstrukcja portalu powinna opierac sie o system zarzgdzania relacyjng baza
danych. Nie jest dopuszczalne przechowywanie tresci jedynie w postaci statycznych
stron internetowych.

Caty portal musi by¢ zgodny ze wszystkimi wytycznymi WCAG 2.0 zawartymi w
zatgczniku nr 4 do Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. (tekst
jednolity - Dz.U. 2017 poz. 2247) w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Zamawiajgcy zastrzega sobie prawo do zlecenia zewnetrznego audytu spetnienia
wymagan WCAG 2.0.

Narzedzia do obstugi serwisu muszg spetnia¢ zalecenia ATAG i by¢ dostepne dla
uzytkownikdw niepetnosprawnych.

Portal musi posiadaé mechanizm wyszukiwania utworzonych artykutéw oraz
zamieszczonych tresci po stowach kluczowych z filtrami: dowolne stowa, wszystkie
stowa, doktadne wyrazenie. Wynikiem wyszukiwania powinno by¢ wysSwietlenie
posortowanych wedtug daty zamieszczenia, co najmniej nastepujgcych informacji o
artykutach/tresciach zamieszczonych na stronie:

o tytul/nazwa, ktory jest odnosnikiem do danego artykutu/podstrony,

e data wprowadzenia na strone.
Wyniki wyszukiwania powinny zosta¢ wyswietlane wedtug daty zamieszczenia - od
najnowszego do najstarszego.

Nowobudowany portal powinien by¢ responsywny, wykonany zgodnie z podejsciem
responsive web design (RWD). Tresci portalu powinny by¢ przedstawiane w sposéb
prawidtowy na najpopularniejszych przeglagdarkach w ich najnowszych wersjach:
Firefox, Internet Explorer, Edge, Safari, Opera, Chrome oraz na urzadzeniach na
ktérych zostat uruchomiony: komputer, tablet, telefon (z systemem iOS, Android) itp.

Kolorystyka portalu w dwoch wariantach: wykorzystywana na co dzien kolorystyka
zgodna z logiem, herbem i identyfikacjg wizualng Powiatu oraz w odcieniach czerni na
okolicznos¢ np. zatoby narodowej. Mozliwos¢ zmiany logo w zwigzku ze szczegolng
okolicznoscig np.; logo z flagg w zwigzku ze Swietem 11 listopada.

Czas fadowania strony gtéwnej i podstron portalu powinien pozwalaé na komfortowe i
ptynne przeglgdanie zawartosci serwisu.

Portal powinien zapewnia¢ najwyzsze standardy bezpieczenstwa zgodnie z
najlepszymi praktykami branzowymi, w szczegdlnosci musi zapewnia¢ doktadng
walidacje danych pobieranych z formularzy, danych URL oraz by¢ odporny miedzy
innymi na nastepujgce, znane zagrozenia:

a) ataki semantyczne na adres URL,

b) ataki zwigzane z tadowaniem plikéw,
C) ataki typu cross-site scripting,

d) ataki typu CSFR,

e) podrabianie zatwierdzenia formularza,
f) ujawnienie uwierzytelnien dostepu,

s)) wstrzykiwanie kodu SQL,
h) ujawnienie danych przechowywanych w bazie,
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) wstrzykiwanie polecen systemowych.
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12.

Prezentacja internetowa Powiatu Stubickiego powinna zosta¢ zaprojektowana w
nowoczesnej formie i estetyce, przedstawiajgca w atrakcyjny wizualnie i komfortowy w
uzytkowaniu sposéb wszelkie informacje z zycia i historii powiatu. Portal eStubice
powinien stanowi¢ potgczenie serwisu informacyjnego z interaktywnym dziatem dla
mieszancéw, ktérzy oprocz pozyskiwania informacji mogliby zatatwiaé sprawy (e-
ustugi) z poziomu serwisu, dokonywac ptatnosci elektronicznych oraz aktywnie
uczestniczyé w zyciu powiatu poprzez publikowanie/komentowanie/obserwowanie
tresci.

Portal powinien zapewnia¢ wielojezycznos¢é (wersje jezykowe PL/EN/DE) z
zapewnieniem zaréwno catkowitej roztgcznosci i niezaleznosci wersji od siebie, jak i
identycznej funkcjonalnosci dla kazdej wersji jezykowej oraz mozliwosci wigczania i
wytgczania w/w wersji (bez ttumaczenia). Wersje jezykowe z wykorzystaniem google
translatora lub systemu CMS. Wykonawca nie jest zobowigzany do ttumaczen.

Portal musi dziata¢ prawidtowo z certyfikatem SSL. Wykonawca dostarczy certyfikat
SSL w opcji Wildcard (ochrona domeny gtéwnej wraz z jej subdomenami) z obstugg
urzgdzen mobilnych wazny przez okres 60 miesiecy.

Oznakowanie witryny powinno by¢ zgodne z Podrecznikiem wnioskodawcy i
beneficjenta programéw polityki spéjnosci 2014-2020 w zakresie informacji i promaciji.

Wymagania dla Systemu Zarzadzania Trescig (CMS)
Panel CMS w jezyku polskim.
Zamawiajgcy dopuszcza zarOwno rozwigzania open source jak i dedykowane

(autorskie).
Panel CMS dostepny wytgcznie poza strukturg serwisu gtéwnego na osobnej
domenie/subdomenie (np. administrator.powiatslubicki.pl a nie

powiatslubicki.pl/administrator).

Dostep do panelu administracyjnego wylagcznie po podaniu waznych danych
dostepowych.

Panel CMS wytgczony z wyszukiwania (z blokadg robotéw).

Definiowalni uzytkownicy — nazwa uzytkownika, imie i nazwisko, wydziat, adres e-mail.

Uprawnienia do systemu, minimum trzy role;

a) Administrator - dostep do petnej funkcjonalnosci CMS,

b)  Redaktor - dostep do wszystkich tresci portalu,

c) Uzytkownik — dostep tylko do wprowadzonych przez siebie tresci.
Mozliwo$¢ wigczenia dwusktadnikowego uwierzytelnienia do logowania w panelu
administracyjnym.
Zapis aktywnosci uzytkownikow z mozliwoscia  podglagdu raportu (sortowanie,
wyszukiwanie, filtrowania i eksport np. do csv).
Automatyczne wylogowywanie po zadanym czasie nieaktywnosci.
Mozliwo$¢ zmiany swojego hasta dla kazdego uzytkownika, mozliwos¢ resetu hasta z
okna logowania.
Mozliwos¢ integracji z ogélno dostepnymi systemami statystyczno/analitycznym.
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II.
1.

Newsletter z listg kategorii zainteresowan do wyboru (np. praca, kultura, hobby) —
rozwigzanie zaproponowane przez Wykonawce, musi obejmowa¢ automatyczng lub
reczng (z poziomu uzytkownika panelu CMS) rejestracje /edycje uzytkownikow, wraz z
potwierdzeniem i mozliwoscig wyrejestrowania sie, oraz mozliwoscig edycji (dla
uprawnionych uzytkownikow) newslettera analogicznie do edycji strony (tresc) i
planowang datg wysyiki.

Mozliwos$c¢ sterowania bannerami/sliderami/boxami ,reklamowymi” na stronie gtéwnej i
w poddziatach.

Mozliwo$c¢ sortowania listy wewnatrz CMS po wybranych polach (kolumnach).
Mozliwos¢ archiwizowania usunietych elementow.

Mozliwos¢ ustawianie daty publikacji oraz ekspiraciji.

Wszystkie artykuty wewnagtrz CMS powinny byc¢ rozréznione (np. kolorystycznie) na:
a) widoczne na www bezterminowo,

b) jeszcze widoczne, ale majgce ograniczony czas publikaciji,

) juz niewidoczne na www, gdyz miaty ograniczony czas publikaciji.

Mozliwos¢ tworzenia sond (pytania zamkniete) — wyswietlane w formie graficznej w
warstwie frontowe;j.

Mozliwos¢ wstawiania iframe'a z mapg i pinezka.

Mozliwos¢ zmiany pozycji obiektu w menu z poziomu administratora

Wymagania/cechy tresci strony
Wymagane moduty sktadowe strony (dowolna ilo§¢ do wyboru):

a) Edytor tekstowy typu WYSIWYG oferujgcy funkcje kopiuj/wklej oraz podstawowe

funkcje edycyjne, z okresleniem domysinego formatowania artykutow: rodzaj
czcionki, wielkosé, kréj, wyrownanie, interlinia, kolor.

b) Edytor musi zawiera¢ mozliwos¢ tworzenia semantycznych elementéw HTML, m.in.

takich jak nagtowki czy listy wypunktowane.

c) Mozliwo$c¢ wklejania (skopiowanego) tekstu przez funkcje "wklej jako czysty tekst".
d) Zatgczniki (mozliwos¢ jednoczesnego dodania jednego badz wiekszej ilosci plikow —

przy dodawaniu grupowym mozlwos¢ dodania tytutu.

e) Galeria zdje¢ z funkcjonalnoscig automatycznego generowania miniatur (mozliwo$¢é

jednoczesnego dodania jednego Ilub wiekszej ilosci zdje¢), slideshow z
automatycznym skalowaniem. przy dodawaniu grupowym mozliwos¢é dodania
tytutu/opisu. Wyswietlanie zdje¢ na stronie ze strzatkami do przodu i wstecz bez
koniecznosci przechodzenia na nastepng strone.

f) Definiowalna tabela (wiersz nagtowkowy, x wierszy/y kolumn).

g) Mozliwos¢ osadzania tresci ze stron zewnetrznych (FB, Youtube, Vimeo itp.).

h) Kategorie i/lub tagi.

i) Wtyczka spoteczno$ciowa (FB, Tweeter, Instagram, z mozliwoscig dodania innych w

przysztosci — funkcjonalno$ci like/share/comment — do kazdorazowej decyzji
administratora, moze np. wytgczy¢ komentowanie).

J) Integracja z Facebook - automat publikujgcy dane z Facebook na portalu.

2.

Dostep z mozliwoscig publikacji do ostatnich pieciu wersji strony/artykutu, przy kazdej
z wersji (facznie z aktualng) informacja o dacie edycji/publikacji oraz autorze.
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Funkcja automatycznej stopki/metryczki dotgczanej do kazdego opublikowanego
artykutu, sktadajgca sie z daty publikacji i edycji oraz z imienia, nazwiska i wydziatu
autora wprowadzajgcego dang tresc.

Mozliwos¢ podgladu artykutu przed opublikowaniem (w postaci wygenerowanej
tymczasowej strony, niemozliwej do zindeksowania przez roboty i nie podlegajgcej
wyszukaniu).

Automatyczna opcja druk/zapisz jako PDF przy kazdym artykule.

Przebieg wdrozenia
Opracowanie struktury strony i przygotowanie trzech propozycji makiet funkcjonalnych
dla strony gtéwnej z co najmniej piecioma zaktadkami.
Przygotowanie trzech propozycji projektéw graficznych dla strony gtéwnej na
podstawie zaakceptowanej makiety funkcjonalnej.
Przygotowanie projektu graficznego szablonu o wysokiej kontrastowosci.
Zainstalowanie systemu CMS na serwerze na ktérym Zamawiajgcy utrzymuje hosting
obecnego portalu.
Przeniesienie tresci ze starej strony powiatslubicki.pl do wykonanego przez
Wykonawce portalu.
Przekazanie Zamawiajgcemu kompletnej dokumentacji uzytkowej (eksploatacyjnej) i
technicznej (powykonawczej) dotyczacej strony internetowej i CMS.
Przeszkolenie personelu (administratoréw i redaktoréw) Zamawiajgcego w zakresie
obstugi CMS w siedzibie Zamawiajgcego (minimum 6 godzin).
Zamawiajgcy zapewni asyste techniczng w procesie przeniesienia danych oraz
wszelkie niezbedne do realizacji zamdwienia dostepy.

Gwarancja i serwis

1. Wykonawca, w ramach wynagrodzenia, udzieli Zamawiajgcemu gwarancji na
wykonany przez siebie portal oraz system CMS na okres 60 miesiecy liczonych od
dnia podpisania protokotu odbioru.

2. W okresie gwarancji Wykonawca zobowigzuje sie do usuwania wad i bledéw w tym
aktualizacji pod kgtem bezpieczenstwa i zgodnosci z przeglgdarkami (m. in. Firefox,
Internet Explorer, Edge, Safari, Opera, Chrome), dokonywania napraw, usuwanie
wszelkich usterek funkcjonalnych i technicznych, aktualizacji CMS.

3. Po uptywie okresu gwarancji Zamawiajgcy zastrzega sobie na czas nieoznaczony
prawo dalszej nieodptatnej eksploatacji portalu wraz z systemem CMS oraz baza
danych w ostatniej (najbardziej aktualnej) wersji udostepnionej mu przez
Wykonawce.

Prawa autorskie
Wykonawca przeniesienie na Zamawiajgcego catosci autorskich praw majgtkowych do
projektu graficznego portalu oraz jego wszelkich elementéw graficznych powstatych w
zwigzku z realizacjg zamowienia.
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Czes¢ Il: Wykonanie aplikacji internetowej do udostepniania i rejestracji
materiatéw i plikow na potrzeby Powiatu Stubickiego,
kod klasyfikacji CPV: 72260000-6 - Ustugi w zakresie oprogramowania

Przedmiotem zamowienia jest wykonanie aplikacji internetowej do udostepniania, rejestracji
oraz przeglgdania materiatéw i plikdw na potrzeby Powiatu Stubickiego oraz jej zainstalowanie
i uruchomienie na serwerze, na ktorym Zamawiajgcy utrzymuje hosting (Home.pl, pakiet
Business Cloud Unlimited PRO).

Aplikacja musi by¢ zgodny ze wszystkimi wytycznymi WCAG 2.0 zawartymi w zatgczniku nr 4
do Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. (Dz. U. z 2012 r. poz. 526,
tekst jednolity: Dz.U. 2017 poz. 2247) w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych. Zamawiajgcy zastrzega sobie
prawo do zlecenia zewnetrznego audytu spetnienia wymagan WCAG 2.0.

1. Podstawowe zadania systemu:
Udostepnianie plikéw dot. sesji Rady Powiatu dla Radnych, Zarzadu i innych grup

uzytkownikow. Rejestracja pobran plikdow przez uzytkownikéw. Aplikacja musi dziatac
prawidtowo z certyfikatem SSL.

2. Opis funkcjonalnosci:
W ramach systemu mozna wyrézni¢ dwa rodzaje uzytkownikow:

1) Uzytkownik standardowy (przypisany do zdefiniowanych grup)
2) Administrator .

3. Elementy wspélne dla obydwéch rodzajéw uzytkownikow:
Mozliwos¢ logowania sie do strony z plikami — uzytkownicy, aby moc korzystaé z systemu

muszg sie uwierzytelni¢ poprzez podanie swojego unikalnego identyfikatora oraz
skojarzonego z nim hasta. Po poprawnym uwierzytelnieniu uzytkownik ma mozliwosé
korzystania z zasobdw systemu.

4. Mozliwosci dla ,,uzytkownika standardowego”:
1) Dostep do materiatdw w ramach nastepujgcej struktury nawigacji:
a) Kadencja
b) Nazwa zdarzenia (np. XXX sesja Rady Powiatu)
c) Szczegoly Informaciji:
i.  Tres¢ (np.: Porzadek obrad)
i.  Wykaz materiatow

2) Przegladanie materiatdw w ramach zdefiniowanych kategorii (np.: sesje Rady
Powiatu, Komisje itp.) — na informacje o materiatach sktadajg sie
a) tytut,
b) opis (sformatowany, z mozliwo$cig zamieszczania hipertgczy),
c) lista plikéw do pobrania,
d) data wprowadzenia informaciji.
3) Pobieranie plikéw - kazde pobranie plikow jest rejestrowane w bazie danych w
nastepujacej formie:
a) nazwa pobranego pliku,
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b) tytut materiatu,

c) data pobrania pliku,

d) imie i nazwisko Radnego, ktéry plik pobrat.
Kazde pobranie pliku powoduje takze wystanie e-maila z informacjg o pobraniu na
ustalony adres elektroniczny.

Mozliwosci dla uzytkownika typu ,,Administrator”:

Zarzadzanie uzytkownikami - Administrator serwisu ma mozliwos¢ dodawania,
usuwania i modyfikacji danych uzytkownikéw serwisu.

Zarzadzanie grupami uzytkownikéw.

Zarzgdzanie kategoriami.

Tworzenie materiatéw na potrzeby Sesji Rady Powiatu i innych zagadnien
zwigzanych z funkcjonowaniem Starostwa Powiatowego - na materiaty sktadajg sie
m. in takie informacje jak.:

- tytut,

- opis (mozliwos¢ formatowania i zamieszczania hipertaczy),

- lista uzytkownikéw majgcych dostep do materiatow,

- data wprowadzenia informacji.

[opcja] Kazde dopisanie informacji powoduje wystanie e-maila z informacjg o nowej
informaciji na ustalone adresy e-mail (np.: do wszystkich uzytkownikow, ktorzy
posiadajg konta poczty elektronicznej).

W trakcie tworzenia materiatdbw mozna nadac¢ informacji status: Szkic i status
Opublikowano (szkic — na etapie redagowania informacji, wczytywania plikow i edycji
hipertaczy materiaty nie bedg widoczne dla uzytkownikéw; po zredagowaniu
materiatow i ich publikacji materiaty bedg widoczne dla uzytkownikéw docelowych).
Wczytywanie/modyfikacja plikéw dot. Sesji Rady Powiatu — do kazdej informaciji o
Sesji mozna dotgczy¢ pliki, ktére mogg pobiera¢ Radni.

Mozliwo$¢ konfiguracji poszczegdlnych opcji aplikacji, np.:okreslenie adresu e-mail,
na ktory sg wysytane informacje o pobraniach pliku.

Przeglad dziennikow zdarzen — Administrator ma mozliwo$¢ przeglgdania informacji
o:

- wejsciach do systemu — ktory uzytkownik kiedy sie uwierzytelnit w systemie,

- pobranych przez uzytkownikow plikach — jakie pliki i kiedy zostaty przez konkretnych
uzytkownikéw pobrane.

Przebieg wdrozenia

Opracowanie struktury aplikacji i przygotowanie trzech propozycji makiet
funkcjonalnych.

Przygotowanie trzech propozycji projektdw graficznych dla strony gtéwnej na
podstawie zaakceptowanej makiety funkcjonalne;j.

Przygotowanie projektu graficznego szablonu o wysokiej kontrastowosci.

. Gwarancja i serwis

Wykonawca, w ramach wynagrodzenia, udzieli Zamawiajgcemu gwarancji na
wykonang przez siebie aplikacje przez okres 60 miesiecy liczonych od dnia
podpisania protokotu odbioru. Wykonawca udziela Zamawiajgcemu bez
ograniczen terytorialnych niewytgcznej i nieprzenoszalnej licencji na
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korzystanie z aplikacji internetowej na okres 60 miesiecy liczony od daty
podpisania protokotu odbioru i obejmujgca kazdg, udostepniong w tym czasie
aktualizacje przystugujgcg Zamawiajgcemu w ramach gwarancji.

W okresie gwarancji Wykonawca zobowigzuje sie do usuwania wad i btedow w
tym aktualizacji pod kgtem bezpieczenstwa i zgodnosci z przeglgdarkami (m.
in. Firefox, Internet Explorer, Edge, Safari, Opera, Chrome), dokonywania
napraw, usuwanie wszelkich usterek funkcjonalnych i technicznych,
aktualizaciji.



