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Zatacznik Nr 4 do SIWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa sprzetu sieciowego oraz rozbudowa lokalnych sieci
komputerowych w siedzibie Starostwa Powiatowego w Stubicach i pieciu
lokalizacjach zdalnych w ramach projektu pn.: Rozwdj e-ustug w
Powiecie Stubickim realizowanego
z Europejskiego Funduszu Rozwoju Regionalnego w ramach Osi
Priorytetowej 2 ,,Rozwdéj cyfrowy”, dzialanie 2.1 ,,Rozwéj spoteczenstwa
informacyjnego”,

Przedmiotem zamodwienia jest rozbudowa lokalnych sieci komputerowych w siedzibie
Starostwa Powiatowego w Stubicach, ul. Jézefa Pitsudskiego 20, 69-100 Stubice oraz
w kazdej z pieciu wymienionych ponizej powiatowych jednostek organizacyjnych
zwang dalej lokalizacjg zdalna:
1) Zespodt Szkot Licealnych (ZSL) ul. Boh. Warszawy 3, 69-100 Stubice,
2) Zespot Szkoét Technicznych (ZST) Al. Niepodlegtosci 13, 69-100 Stubice,
3) Centrum Ksztatcenia Zawodowego i Ustawicznego (CKZU) Al. Niepodlegtosci
23, 69-100 Stubice,
4) Specjalny Osrodek Szkolno — Wychowawczy (SOSW) Al. Niepodlegtosci 23A,
69-100 Stubice,
5) Centrum Ustug Wspdlnych (CUW)/Poradnia Psychologiczno — Pedagogiczna
(PPP) ul. Sienkiewicza 28, 69-100 Stubice,

dla potrzeb transmisji danych wewnatrz oraz pomiedzy sieciami lokalnymi LAN
znajdujgcymi sie w ww. lokalizacjach.

Wymagania techniczne dla Starostwa Powiatoweqo:

1) W ramach realizacji przedmiotu zamowienia nalezy w szafie 19” znajdujgcej sie w
Centralnym Punkcie Dystrybucyjnym (CPD) Starostwa zainstalowac¢, podtagczy¢ i
skonfigurowa¢ nastepujgce urzgdzenia sieciowe:

1. Wielofunkcyjna zapora sieciowa z 5. letnig subskrypcja spetniajgce nastepujace
wymagania minimalne (1 szt.):
1.1. Architektura urzadzenia
1.1.1. Urzadzenie o konstrukcji modularnej petnigce funkcje bramy VPN i $ciany ogniowej (firewall) typu
Statefull Inspection. Urzgdzenie musi mie¢ mozliwos¢ dalszej rozbudowy sprzetowe;.
1.1.2.  Urzadzenie wyposazone w:
1.1.2.1. min. szes¢ interfejséw Gigabit Ethernet 10/100/1000 (RJ45) lub min. cztery interfejsy 10
Gigabit Ethernet
1.1.2.2. dedykowany interfejs do zarzgdzania
1.1.3.  Urzadzenie obstuguje interfejsy VLAN-IEEE 802.1q na interfejsach fizycznych (min. 50 sumarycznie).
1.1.4. Urzadzenie wyposazone w modut sprzetowego wsparcia szyfrowania 3DES i AES oraz licencje na
szyfrowanie 3DES/AES.
1.1.5. Urzadzenie posiada dedykowany dla zarzgdzania port konsoli.
1.1.6. Urzadzenie posiada pamiec¢ Flash o pojemnosci umozliwiajgcej przechowanie co najmniej 3 obrazéw
systemu operacyjnego i 3 plikéw konfiguracyjnych.
1.1.7. Urzadzenie posiada pamig¢ DRAM o pojemnosci min, 4GB, umozliwiajgcej uruchomienie wszystkich
dostepnych dla urzgdzenia funkcjonalnosci.
1.1.8.  Urzadzenie zapewnia mozliwos$¢ klastrowania. Wspierane sg min. dwa urzadzenia w klastrze.
1.2. Zasilanie urzadzenia
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Urzgdzenie posiada zasilacz umozliwiajgcy zasilanie pragdem przemiennym 230V.
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Wydajnos¢ urzadzenia

Przepustowo$c¢ teoretyczna stanowego firewall’a wynosi 1 Gbps, a dla ruchu rzeczywistego (tzw. ruch
multiprotocol) 500 Mbps.

Urzadzenie posiada wydajnos¢ 200 Mbps dla ruchu szyfrowanego protokotami 3DES, AES.
Urzgdzenie umozliwia terminowanie 250 jednoczesnych sesji VPN (IPSec VPN, SSL VPN).
Urzadzenie zapewnia zestawianie do 250 tuneli SSL VPN w trybie client-based i clientless VPN.
Urzadzenie obstuguje 100000 jednoczesnych sesji/potgczen z predkoscig zestawiania min.9000
pofgczen na sekunde.

Urzgdzenie posiada mozliwos¢ agregacji interfejsow fizycznych (IEEE 802.3ad) — 4 tgczy
zagregowanych. Pojedyncze tgcze zagregowane moze sktadac sie z 2 interfejsow.

Urzgdzenie obstuguje funkcjonalnos¢ Access Control List (ACL) — zaréwno dla ruchu wchodzacego,
jak i wychodzgcego.

Obstuga min. 50 VLAN'6w.

Funkcjonalnos¢ urzadzenia

Urzadzenie petni funkcje sciany ogniowej sledzgcej stan potgczen (tzw. Stateful Inspection) z funkcja
weryfikacji informacji charakterystycznych dla warstwy aplikaciji.

Urzgdzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢
uzytkownika (tzw. Identity Firewall), integrujac sie SciSle z ustugg katalogowg Microsoft Active
Directory.

Urzgdzenie posiada mozliwo$¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM oraz Kerberos.
Urzadzenie nie posiada ograniczenia na ilos¢ jednoczeénie pracujgcych uzytkownikéw w sieci
chronione;.

Urzadzenie petni funkcje koncentratora VPN umozliwiajgcego zestawianie potgczen IPSec VPN
(zaréwno site-to-site, jak i remote access).

Urzadzenie zapewnia w zakresie SSL VPN weryfikacje uprawnien stacji do zestawiania ses;ji, poprzez
weryfikacje nastepujgcych cech:

1.4.6.1. OS Check - system operacyjny

1.4.6.2. IP Address Check - adres z jakiego nastepuje potgczenie
1.4.6.3. File Check - pliki w systemie

1.4.6.4. Registry Check - wpisy w rejestrze systemu Windows
1.4.6.5. Certificate Check - zainstalowane certyfikaty

1.4.7.
1.4.8.
1.4.9.
1.4.10.
1.4.11.
1.4.12.

1.4.13.
1.4.14.

1.4.15.

Urzadzenie posiada, zapewnianego przez producenta urzadzenia i objetego jednolitym wsparciem
technicznym, klienta VPN dla technologii IPSec VPN i SSL VPN.

Oprogramowanie klienta VPN (IPSec oraz SSL) ma mozliwos¢ instalacji na stacjach roboczych
pracujgcych pod kontrolg systemoéw operacyjnych Windows (7, XP — wersje 32 i 64-bitowe) i Linux i
umozliwia zestawienie do urzadzenia potgczen VPN z komputeréw osobistych PC.
Oprogramowanie klienta VPN obstuguje protokoty szyfrowania 3DES/AES.

Oprogramowanie klienta VPN umozliwia blokowanie lokalnego dostepu do Internetu podczas
aktywnego potgczenia klientem VPN (wylgczanie tzw. split-tunnelingu).

Urzadzenie ma mozliwosc¢ pracy jako transparentna $ciana ogniowa warstwy drugiej modelu ISO OSI.
Urzadzenie obstuguje protokét NTP.

Urzadzenie wspotpracuje z serwerami CA.

Urzgdzenie obstuguje funkcjonalnos¢ Network Address Translation (NAT oraz PAT) — zaréwno dla
ruchu wchodzacego, jak i wychodzacego. Urzgdzenie wspiera translacje adreséw (NAT) dla ruchu
multicastowego.

Urzadzenie zapewnia mechanizmy redundancji, w tym:

1.4.15.1. mozliwos¢ konfiguracji urzadzen w uktad zapasowy (failover) dziatajgcy w trybie wysokiej

dostepnosci (HA) active/standby, active/active dla kontekstow

1.4.15.2. umozliwia prace w klastrze

1.4.16.

1.4.17.

1.4.18.
1.4.19.

Urzadzenie realizuje synchronizacje tablicy potgczeh pomiedzy weztami pracujgcymi w trybie
wysokiej dostepnosci HA.

Urzgdzenie zapewnia mozliwos¢ konfiguracji redundancji na poziomie interfejsow fizycznych
urzadzenia.

Urzadzenie zapewnia funkcjonalnos¢ stateful failover dla ruchu VPN.

Urzadzenie posiada mechanizmy inspekcji aplikacyjnej i kontroli nastepujgcych ustug:

1.4.19.1. Hypertext Transfer Protocol (HTTP),

1.4.19.2. File Transfer Protocol (FTP),

1.4.19.3. Extended Simple Mail Transfer Protocol (ESMTP),

1.4.19.4. Domain Name System (DNS),

1.4.19.5. Simple Network Management Protocol v 1/2/3 (SNMP),

1.4.19.6. Internet Control Message Protocol (ICMP),

1.4.19.7. SQL*Net,

1.4.19.8. inspekcji protokotéw dla ruchu voice/video — H.323 (wtgcznie z H.239), SIP, MGCP, RTSP

1.4.20.

Urzadzenie umozliwia zaawansowang normalizacje ruchu TCP:

1.4.20.1. poprawnosc¢ pola TCP ACK
1.4.20.2. poprawnos$¢ sekwencjonowania segmentéw TCP
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1.4.20.3. poprawnos¢ ustanawiania sesji TCP z danymi
1.4.20.4. limitowanie czasu oczekiwania na segmenty nie w kolejnosci
1.4.20.5. poprawnos$é¢ pola MSS
1.4.20.6. poprawnos$¢ pola diugosci TCP
1.4.20.7. poprawnos¢ skali okna segmentéw TCP non-SYN
1.4.20.8. poprawnos¢ wielkosci okna TCP

1.4.21. Urzadzenie ma mozliwo$¢ blokowania aplikacji (np. peer-to-peer, czy ,internetowy komunikator”)
wykorzystujacych port 80.

1.4.22. Urzadzenie zapewnia obstuge i kontrole protokotu ESMTP w zakresie wykrywania anomalii,
$ledzenia stanu protokotu oraz obstugi komend wprowadzonych wraz z protokotem ESMTP.

1.4.23. Urzadzenie ma mozliwosc¢ inspekcji protokotéw HTTP oraz FTP na portach innych niz standardowe.

1.4.24. Urzadzenie zapewnia wsparcie stosu protokotow IPv6, w tym:

1.4.24.1. listy kontroli dostepu dla IPv6

1.4.24.2. mozliwosci filtrowania ruchu IPv6 na bazie nagtowkow rozszerzen: Hop-by-Hop Options,
Routing (Type 0), Fragment, Destination Options, Authentication, Encapsulating Security
Payload

1.4.24.3. inspekcje protokotu IPv6, pracujgc w trybie transparentnym

1.4.24.4. adresacje IPv6 interfejsow w scenariuszach wdrozeniowych z wysoka dostepnoscig (failover)

1.4.24.5. realizacje potaczen VPN typu site-to-site opartych o minimum IKEv1 z uzyciem protokotu
IPv6

1.4.25. Urzadzenie obstuguje mechanizmy kolejkowania ruchu z obstuga kolejki absolutnego priorytetu.

1.4.26. Urzadzenie umozliwia wspotprace z serwerami autoryzacji w zakresie przesytania list kontroli dostepu
z serwera do urzadzenia z granulacjg per uzytkownik.

1.4.27. Urzadzenie obstuguje routing statyczny i dynamiczny (min. dla protokotéw RIP, OSPF i BGP).

1.4.28. Urzadzenie pozwala na osiggniecie wysokiej dostepnosci dla protokotéw routingu dynamicznego, tzn.
trasy dynamiczne zawarte w tablicy routingu sg synchronizowane z urzadzenia active na urzadzenie
standby.

1.4.29. Urzadzenie umozliwia zbieranie informacji o czasie (timestamp) i ilosci trafien pakietéw w listy kontroli
dostepu (ACL).

1.4.30. Urzagdzenie umozliwia konfiguracje globalnych regut filtrowania ruchu, ktére przyktadane sg na
wszystkie interfejsy urzgdzenia jednoczesnie.

1.4.31. Urzadzenie umozliwia konfiguracje regut NAT i ACL w oparciu o obiekty i grupy obiektow. Do grupy
obiektéw moze naleze¢ host, podsie¢ lub zakres adreséw, protokét lub numer portu.

1.4.32. Urzadzenie umozliwia pominiecie stanu sesji TCP w scenariuszach wdrozeniowych z asymetrycznym
przeptywem ruchu.

1.4.33. Urzadzenie wspiera Proxy dla protokotu SCEP i umozliwia zautomatyzowany proces pozyskiwania
certyfikatow przez uzytkownikéw zdalnych dla dostepu VPN.

1.4.34. Urzadzenie wspiera uzytkownika korzystajgcego z trybu klienta VPN (IPSec oraz SSL) oraz clientless
SSL VPN, w zakresie obstugi haset w systemie Microsoft AD, bezposrednio lub poprzez ACS, dla
obstugi sytuacji wygasniecia terminu waznosci hasta w systemie Microsoft AD, umozliwiajgc zmiane
przeterminowanego hasta.

1.4.35. Urzadzenie obstuguje IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode. Ponadto
urzadzenie wspiera protokot IKEv2 (Internet Key Exchange w wersji 2) dla potgczen zdalnego dostepu
VPN oraz site-to-site VPN opartych o protokét IPSec.

1.5. Funkcjonalnos$é¢ urzadzenia - NGFW

1.5.1. Urzadzenie zapewnia funkcjonalnosci tzw. Next-Generation Firewall w nastepujgcym zakresie:

1.5.1.1. system automatycznego wykrywania i klasyfikacji aplikacji (tzw. Application Visibility and Control)
1.5.1.2. system IPS
1.5.1.3. system filtrowania ruchu w oparciu o URL
1.5.1.4. system ochrony przed malware
1.5.2. System posiada otwarte API dla wsp&tpracy z systemami zewnetrznymi, takimi jak SIEM.
1.5.3. System automatycznego wykrywania i klasyfikacji aplikacji (AVC):
1.5.3.1. posiada mozliwos¢ klasyfikacji ruchu i wykrywania aplikacji sieciowych
1.5.3.2. zapewnia wydajno$é min. 100Mbps
1.5.3.3. pozwala na tworzenie profili uzytkownikdw korzystajgcych ze wskazanych aplikacji z doktadnoscig
do systemu operacyjnego, z ktérego korzysta uzytkownik oraz wykorzystywanych ustug
1.5.3.4. pozwala na wykorzystanie informacji geolokacyjnych dotyczgcych uzytkownika lub aplikaciji
1.5.3.5. umozliwia wspotprace z otwartym systemem opisu aplikacji pozwalajgcym administratorowi na
skonfigurowanie opisu dowolnej aplikacji i wykorzystanie go do automatycznego wykrywania tejze
aplikacji przez system AVC oraz na wykorzystanie profilu tej aplikacji w regutach reagowania na
zagrozenia oraz w raportach

1.5.4. System IPS:

1.5.4.1. zapewnia skuteczno$¢ wykrywania zagrozen i atakdw na poziomie 95%, udokumentowang przez
niezaleznie testy

1.5.4.2. posiada mozliwos¢ pracy w trybie in-line (wszystkie pakiety, kiére majg by¢ poddane inspekcji
muszg przechodzi¢ przez system)
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1.5.4.3. posiada mozliwos¢ pracy zarébwno w trybie pasywnym (IDS) jak i aktywnym (z mozliwoscig
blokowania ruchu)
1.5.4.4. posiada mozliwos¢ wykrywania i eliminowania szerokiej gamy zagrozen (np.: zloSliwe
oprogramowanie, skanowanie sieci, ataki na ustuge VolP, préby przepetnienia bufora, ataki na
aplikacje P2P, zagrozenia dnia zerowego, itp.)
1.5.4.5. posiada mozliwo$¢ wykrywania modyfikacji znanych atakéw, jak i tych nowo powstatych, ktére nie
zostaly jeszcze dogtebnie opisane
1.5.4.6. zapewnia nastgpujgce sposoby wykrywania zagrozen:
1.5.4.6.1. sygnatury atakow opartych na exploitach,
1.546.2. reguty oparte na zagrozeniach,
1.5.4.6.3. mechanizm wykrywania anomalii w protokotach
1.5.4.6.4. mechanizm wykrywania anomalii w ogéinym zachowaniu ruchu sieciowego
1.5.4.7. posiada mozliwos¢ inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagtéwkach
pakietow, ale réwniez szerokiego zakresu protokotdw na wszystkich warstwach modelu
sieciowego, wigcznie z mozliwoscig sprawdzania zawartosci pakietu
1.5.4.8. posiada mechanizm minimalizujgcy liczbe fatszywych alarméw, jak i niewykrytych atakéw (ang.
false positives i false negatives)
1.5.4.9. posiada mozliwos¢ detekcji atakéw/zagrozen ziozonych z wielu elementéw i korelacji wielu,
pozornie niepowigzanych zdarzeh
1.5.4.10.posiada wiele mozliwosci reakcji na zdarzenia, takich jak monitorowanie, blokowanie ruchu
zawierajgcego zagrozenia, zastepowanie zawartos¢ pakietow oraz zapisywanie pakietow
1.5.4.11.posiada mozliwos¢ detekcji atakdw i zagrozen opartych na protokole IPv6
1.5.4.12. posiada mozliwo$¢ pasywnego zbierania informacji o urzgdzeniach sieciowych oraz ich aktywnosci
(systemy operacyjne, serwisy, otwarte porty, aplikacje oraz zagrozenia) w celu wykorzystania tych
informacji do analizy i korelacji ze zdarzeniami bezpieczenstwa, eliminowania fatszywych alarmow
oraz tworzenia polityki zgodnosci
1.5.4.13.posiada mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu sieciowego ze
wszystkich monitorowanych hostéw wigczajgc w to czas poczatkowy i kohcowy, porty, ustugi oraz
ilo$¢ przestanych danych
1.5.4.14.zapewnia mozliwo$¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP, HTTP, POP3,
Telnet, itp.
1.5.4.15. posiada mozliwos¢ automatycznej inspekgciji i ochrony dla ruchu wysytanego na niestandardowych
portach uzywanych do komunikacji
1.5.4.16.zapewnia mozliwos¢ obrony przed atakami skonstruowanymi tak, aby unikng¢ wykrycia przez IPS
- w tym celu stosuje odpowiedni mechanizm defragmentacji i sktadania strumienia danych w
zaleznosci od charakterystyki hosta docelowego
1.5.4.17.zapewnia mechanizm bezpiecznej aktualizacji sygnatur - zestawy sygnatur/regut pobierane sg z
serwera w spos6b uniemozliwiajgcy ich modyfikacje przez osoby postronne
1.5.4.18.zapewnia mozliwos¢ definiowania wyjgtkow dla sygnatur z okresleniem adresow IP Zzrddia,
przeznaczenia lub obu jednoczesnie
1.5.4.19.jest zarzadzany poprzez system centralnego zarzadzania za pomoca szyfrowanego potgczenia
1.5.4.20.zapewnia obstuge regut Snort
1.5.4.21.zapewnia mozliwo$¢ wykorzystania informacji o sklasyfikowanych aplikacjach do tworzenia regut
IPS
1.5.4.22.zapewnia mechanizmy automatyzacji w zakresie wskazania hostéw skompromitowanych (tzw.
Indication of Compromise)
1.5.4.23.zapewnia mechanizmy automatyzacji w zakresie dostrojenia polityk bezpieczenstwa
1.5.4.24.posiada¢ mozliwos¢é wykorzystania mechanizméw obstugi ruchu asymetrycznego firewall’a dla
uzyskania petnej widocznosci ruchu — w szczegdlnosci posiada mozliwosé pracy w trybie HA
firewalla oraz w trybie klastrowania
1.5.4.25.pozwala na prace z przepustowoscig 75 Mbps przy jednoczesnym dziataniu AVC
1.5.5. System filtrowania ruchu w oparciu o URL:
1.5.5.1. pozwala na kategoryzacje stron w min. 70 kategoriach
1.5.5.2. zapewnia baze URL o wielko$ci min. 250 min URL
1.5.6. System ochrony przed malware:
1.5.6.1. zapewnia sprawdzenie reputacji plikow w systemie globalnym
1.5.6.2. zapewnia sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze)
1.5.6.3. zapewnia narzedzia analizy historycznej dla plikow przestanych w przesztosci, a rozpoznanych
pbzniej jako oprogramowanie ztosliwe (analiza retrospektywna)
1.5.6.4. zapewnia wykrywanie atakéw typu Zero-Day
1.5.7. System zapewnia centralng konsole zarzgdzania zapewniajgcg informacje ogodlne i szczegétowe o:
1.5.7.1. wykrytych hostach
1.5.7.2. aplikacjach
1.5.7.3. zagrozeniach i atakach
1.5.7.4. wskazaniach kompromitacji (tzw. Indication of Compromise) na podstawie:
15.74.1. zdarzen z IPS
15.7.4.1.1. malare backdoors
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1.5.7.4.1.2. exploit kits

1.5.7.4.1.3. atakdéw na aplikacje webowe

1.5.7.4.1.4. potaczen do serweréw Command’'n’Control

1.5.7.4.1.5. wskazan eskalacji uprawnieh

1.5.7.4.2. zdarzeh sieciowych

1.5.7.4.2.1. potagczen do znanych adreséw IP Command’'n’Control

15.743. zdarzen zwigzanych z malware

1.5.7.4.3.1. wykrytego malware

1.5.7.4.3.2. wykrytej infekcji dropperéw

1.6. Zarzadzanie i konfiguracja

1.6.1. Urzadzenie posiada mozliwos¢ eksportu informac;ji przez syslog.

1.6.2. Urzadzenie wspiera eksport zdarzen opartych o przeptywy za pomocg protokotu NetFlow lub
analogicznego.

1.6.3. Urzadzenie posiada mozliwos¢ komunikacji z serwerami uwierzytelnienia i autoryzacji za
posrednictwem protokotow RADIUS i TACACS+ oraz obstuguje mechanizmy AAA (Authentication,
Authorization, Accounting).

1.6.4. Urzadzenie jest konfigurowalne przez CLI oraz interfejs graficzny.

1.6.5. Dostep do urzgdzenia jest mozliwy przez SSH.

1.6.6.  Urzadzenie obstuguje protokét SNMP v 1/2/3.

1.6.7. Mozliwa jest edycja pliku konfiguracyjnego urzadzenia w trybie off-line. Tzn. istnieje mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamieci nieulotnej jest mozliwe uruchomienie urzgdzenia z nowg konfiguracja.

1.6.8. Urzadzenie posiada wsparcie dla mechanizmu TCP Ping, ktéry pozwala na wysytanie wiadomosci
TCP dla rozwigzywania probleméw zwigzanych z tgcznoscig w sieciach IP.

1.7. Obudowa i licencjonowanie

1.7.1.  Urzadzenie ma mozliwos¢ instalacji w szafie typu rack 19”.

1.7.2.  Wysokos¢ urzgdzenia wynosi maksimum 2RU.

1.7.3. Urzadzenie jest wyposazone w 5-letnig subskrypcje na IPS, filtrowanie URL, oraz ochrone przed
malware.

2. Zarzadzalny przetacznik 24 porty Ethernet, 4 porty SFP z funkcjg zasilania
PoE, spetniajacy nastepujagce wymagania minimalne (2 szt.):
1. Typiliczba portow:
1.1. Minimum 24 porty 10/100/1000 PoE+ zgodne z IEEE 802.3at
1.2. Minimum 4 dodatkowe porty uplink Gigabit Ethernet SFP
1.3. Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami Gigabit Ethernet — minimum 1000Base-
SX, 1000BaseLX/LH, 1000Base-BX-D/U oraz modutami CWDM zaleznie od potrzeb
Zamawiajgcego
2. Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard zasilania poprzez
sie¢ LAN (Power over Ethernet) zgodnie z IEEE 802.3at. Zasilacz urzadzenia musi by¢ tak dobrany, aby
zapewni¢ minimum 370W dla portow PoE/PoE+
Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN
Urzadzenie musi obstugiwa¢ minimum 16000 adreséw MAC
Urzgdzenie musi posiada¢ min. 512MB pamieci DRAM i 128MB pamieci flash
Parametry fizyczne — wysoko$¢ maksimum 1RU, mozliwo$¢é montazu w szafie 19”
Wydajnos¢ przetgczania minimum 60 Mpps dla pakietéw 64-bajtowych.
Urzgdzenie musi posiada¢ mozliwo$é rozbudowy o funkcjonalnosc¢ fgczenia w stosy z zachowaniem
nastepujgcej parametréw:
8.1. Do min. 8 jednostek w stosie
8.2. Mozliwos¢ tworzenia potaczen EtherChannel zgodnie z 802.3ad dla portéw nalezgcych do réznych
jednostek w stosie (Cross-stack EtherChannel)
8.3. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich dostarczenie w
ramach tego postepowania nie jest wymagane
9. Urzadzenie musi umozliwia¢ obstuge ramek jumbo o wielkosci min. 9216 bajtéw
10. Wbudowane funkcje zarzgdzania energia:
10.1. Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)
11. Obstuga protokotu NTP
12. Musi zapewniac¢ obstuge min. 16 statycznych tras dla routingu IPv4 i IPv6
13. Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping
14. Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning
Tree. Wymagane wsparcie dla min. 128 instancji protokotu STP
15. Przetgcznik musi posiada¢ mozliwos¢ uruchomienia funkcjonalno$ci DHCP Server
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Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad.

Przetacznik musi obstugiwaé nastepujgce mechanizmy bezpieczenstwa:

17.1. Minimum 3 poziomy dostepu administracyjnego poprzez konsole

17.2. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

17.3. Obstuga funkcji Guest VLAN

17.4. Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

17.5. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta
802.1X

17.6. Przetacznik musi umozliwia¢ elastyczno$¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie
zarowno mechanizméw 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o
WWW

17.7.Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

17.8. Mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem

IPv4 i IPv6

17.9. Obstuga list kontroli dostepu (ACL) — dla portow (PACL) i interfejsow SVI (RACL) — zaréwno dla
IPv4 jak i IPv6

17.10. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard

17.11. Funkcjonalnos¢ Protected Port

17.12. Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard), ochrone przed dotgczeniem nieuprwanionych serweréw DHCPV6 do sieci (DHCPv6
Guard) oraz ochrone przed fatszowaniem zrédtowych adreséw IPv6 (IPv6 Source Guard)

17.13. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

17.14. Mozliwos¢ probkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci:

18.1. Klasyfikacja ruchu do klas roznej jakosci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrodtowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrodtowy/docelowy port
TCP

18.2. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjSciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

18.3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w
stosunku do innych (Strict Priority)

18.4. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi.
Wymagana jest mozliwos¢ skonfigurowania minimum 256 réznych ograniczen

Przetacznik musi posiada¢ makra lub wzorce konfiguracji portéw zawierajgce prekonfigurowane

ustawienia.

Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

Przetacznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu

pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzgdzenia monitorujgcego, poprzez

dedykowang sie¢ VLAN (RSPAN)

Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest

mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po

zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzgdzenia z nowg

konfiguracjg. W pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikéw

konfiguracyjnych

Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania

zewnetrzne)

Wyposazenie urzadzenia:

25.1. wkiadki optyczne w standardzie SFP WDM (1 port x 1,25 Gbps SC SM, zasieg 20km) x 4szt

25.2. Moduty SFP muszg by¢ kompatybilne z oferowanym przetgcznikiem

25.3. Redundantny zasilacz o mocy identycznej jak zasilacz podstawowy.
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Zarzadzalny przelacznik 48 portéw Ethernet, 4 porty SFP spetniajacy

nastepujgce wymagania minimalne (1 szt.):

Typ i liczba portéw:

1.1. Minimum 48 portow 10/100/1000

1.2. Minimum 4 dodatkowe porty uplink Gigabit Ethernet SFP

1.3. Porty SFP musza umozliwia¢ ich obsadzanie wkfadkami Gigabit Ethernet — minimum 1000Base-SX,
1000BaseLX/LH, 1000Base-BX-D/U oraz modutami CWDM zaleznie od potrzeb Zamawiajgcego

Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN

Urzgdzenie musi obstugiwa¢ minimum 16000 adreséw MAC

Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i 128MB pamieci flash

Parametry fizyczne — wysoko$¢ maksimum 1RU, mozliwo$¢ montazu w szafie 19”

Wydajnos¢ przetgczania minimum 100 Mpps dla pakietow 64-bajtowych.

Urzadzenie musi posiada¢ mozliwosé rozbudowy o funkcjonalnosé tgczenia w stosy z zachowaniem

nastepujgcej parametrow:

7.1. Do min. 8 jednostek w stosie

7.2. Mozliwos¢ tworzenia potgczen EtherChannel zgodnie z 802.3ad dla portow nalezgcych do réznych
jednostek w stosie (Cross-stack EtherChannel)

7.3. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich dostarczenie w
ramach tego postepowania nie jest wymagane

Urzadzenie musi umozliwiaé¢ obstuge ramek jumbo o wielkosci min. 9216 bajtow

Whbudowane funkcje zarzgdzania energia:

9.1. Zgodnos$c¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obstuga protokotu NTP

Musi zapewnia¢ obstuge min. 10 statycznych tras dla routingu IPv4 i IPv6

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning

Tree. Wymagane wsparcie dla min. 64 instancji protokotu STP

Przetgcznik musi posiada¢ mozliwos$¢ uruchomienia funkcjonalnosci DHCP Server

Obstuga potaczen link aggregation zgodnie z IEEE 802.3ad.

Przetacznik musi obstugiwac nastepujgce mechanizmy bezpieczenstwa:

16.1. Minimum 3 poziomy dostepu administracyjnego poprzez konsole

16.2. Autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscia dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

16.3. Obstuga funkcji Guest VLAN

16.4. Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

16.5. Mozliwos¢ uwierzytelniania uzytkownikéw w oparciu o portal www dla klientéw bez suplikanta 802.1X

16.6. Przetgcznik musi  umozliwiaé elastyczno$¢ w zakresie przeprowadzania mechanizmu
uwierzytelniania na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie
zaréwno mechanizmow 802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu o
WwWwW

16.7. Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

16.8. Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176

16.9. Mozliwo$¢ uzyskania dostepu do urzadzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4

i IPv6

16.10. Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejséw SVI (RACL) — zaréwno dla
IPv4 jak i IPv6

16.11. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard

16.12. Funkcjonalnos¢ Protected Port

16.13. Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard), ochrone przed dotgczeniem nieuprawnionych serweréw DHCPv6 do sieci (DHCPv6 Guard)

16.14. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego

16.15. Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych
(mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:

17.1. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie nastgpujgcych
parametrow: zrédtowy/docelowy adres MAC, zrédtowy/docelowy adres IP, zrodiowy/docelowy port
TCP

17.2. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek

17.3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku
do innych (Strict Priority)
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17.4. Mozliwos¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi.
Wymagana jest mozliwos$¢ skonfigurowania minimum 256 réznych ograniczen

18. Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portéw zawierajgce prekonfigurowane
ustawienia.

19. Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)

20. Urzgdzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli

21. Przetagcznik musi umozliwiaé zdalng obserwacje ruchu na okreslonym porcie, polegajacg na kopiowaniu
pojawiajacych sie na nim ramek i przesyfaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)

22. Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwosc¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzgdzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracjg. W
pamieci nieulotnej musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikéw konfiguracyjnych

23. Zasilanie 230V AC, mozliwos¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania
zewnetrzne)

24. Wyposazenie urzadzenia:

24.1. wkiadki optyczne w standardzie SFP WDM (1 port x 1,25 Gbps SC SM, zasieg 20km) x 4szt.
24.2. Moduty SFP muszg by¢ kompatybilne z oferowanym przetgcznikiem
24.3. Redundantny zasilacz o mocy identycznej jak zasilacz podstawowy.

W uzgodnionych z Zamawiajacym lokalizacjach Starostwa zainstalowaé,
podigczy¢ i skonfigurowaé 5 punktéw dostepowych z zasilaniem PoE
spetniajgce nastepujace wymagania minimalne:
Punkt dostepu bezprzewodowego (5 szt.):
1. obstuga standardow 802.11a/b/g/n/ac (Wave 2)
1.1. obstuga SU-MIMO — min. 3x3:2
1.2. obstuga MU-MIMO — min. 3x3:2
1.3. obstuga kanatéw 20 i 40 MHz dla 802.11n
1.4. obstuga kanatéw 20, 40 i 80 MHz dla 802.11ac
1.5. obstuga predkosci PHY do 867 Mbps
1.6. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
1.7. obstuga TxBF (transmitbeamforming) dla klientéw 802.11ac
1.8. obstuga MRC
2. obstuga szerokiego zakresu kanatéw radiowych:
2.1. dla zakresu 2.4 GHz: 13 kanatow
2.2. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw
2.3. dla zakresu 5GHz (extended UNII-2): min. 8 kanatow
3. konfigurowalna moc nadajnika
3.1. dla zakresu 2.4 GHz: do 100 mW
3.2. dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
3.3. dla zakresu 5GHz (extended UNII-2): do 200 mW
4. zgodnos$¢ z protokotem CAPWAP (RFC 5415), zarzgdzanie przez kontroler WLAN z funkcjonalno$ciami:
4.1. automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
4.2. optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen, kontrola mocy,
dobdr kanatow, reakcja na zmiany)
4.3. obstuga min. 16 BSSID
4.4. definiowanie polityk bezpieczenstwa (per SSID) z mozliwo$cig rozgtaszania lub ukrycia
poszczegdinych SSID
4.5. mozliwosé pracy po utracie potgczenia z kontrolerem, z lokalnym przetgczaniem ruchu do sieci
LAN
4.6. jednoczesna obstuga transferu danych uzytkownikéw kofncowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéw dostepowych i klientéw WLAN, wireless IDS)
4.7. obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h
4.8. obstuga IPv6
4.9. obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r
4.10. obstuga mechanizméw QoS:
4.10.1. ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik
4.10.2. obstuga WMM, TSPEC, U-APSD
4.11. wspotpraca z urzadzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne
4.12. wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
4.13.wsparcie IEEE 802.11i, WPA2, WPA
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5.  mozliwos¢ pracy jako kontroler sieci bezprzewodowej o nastepujgcych funkcjonalnosciach: (zmiana

trybu pracy (przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania kontraktu

serwisowego):

5.1. obstuga do 50 punktéw dostepowych bez dodatkowych licenc;ji

5.2. obstuga do 1000 klientow

5.3. mozliwos¢ konfiguracji do 16 sieci bezprzewodowych

5.4. centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen, kontrola
mocy, dobor kanatéw, reakcja na zmiany)

5.5. obstuga szybkiego roamingu uzytkownikow pomiedzy punktami dostepowymi — IEEE 802.11r

5.6. obstuga mechanizméw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v

5.7. jednoczesna obstuga transferu danych uzytkownikdéw koncowych oraz monitorowania pasma
radiowego (wykrywanie obcych punktéw dostepowych i klientéw WLAN)

5.8. wykrywanie obcych klientéw oraz obcych AP

5.9. konfiguracja polityk bezpieczenstwa per SSID

5.10. obstuga WPA2 Personal oraz Enterprise

5.11. wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

5.12. tworzenie list kontroli dostepu

5.13. filtrowanie MAC adreséw (Whitelist)

5.14. analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7
(rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie,
dropowanie)

5.15. profilowanie urzgdzen podigczajacych sie do sieci bezprzewodowej

5.16. obstuga mechanizméw QoS

5.17. obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym

5.18. obstuga kreowania uzytkownikéw goscinnych za pomocg dedykowanego portalu WWW
(dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta; obstuga wydrukowania lub
wystania mailem danych logowania uzytkownikow

5.19. zarzadzanie przez HTTPS

5.20. wsparcie SSH, SNMP, NTP, SYSLOG

5.21. wbudowany serwer DHCP

5.22. wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy wsrdd grupy
obstugiwanych punktéw dostepowych mogacych petni¢ funkcje kontrolera

interfejs Gigabit Ethernet (10/100/1000)

interfejs konsoli RJ45

1 GB RAM, 256 MB Flash

zréznicowane mozliwosci zasilania:

9.1. zasilacz sieciowy 230V AC

9.2. zasilanie PoE+ (802.3at) w sposob zapewniajgcy petng wydajnos¢

9.3. zasilanie PoE (802.3af) wytacza port USB

10. anteny zintegrowane dookodlne o zysku min. 3dBi dla pasma 2,4 GHz oraz zysku min. 5 dBi dla pasma 5

GHz

11. obudowa przystosowana do warunkéw pracy w pomieszczeniach biurowych (0 — 40°C)

12. diodowa sygnalizacja stanu urzadzenia z mozliwoscig deaktywac;ji

13. zgodnos¢ z dyrektywg 1999/5/EC i 93/42/ECC

©oNOo

Wymagania techniczne dla kazdej lokalizacji zdalnej:

1) W ramach realizacji przedmiotu zamowienia nalezy w szafie 19” znajdujgcej sie w
Centralnym Punkcie Dystrybucyjnym (CPD) lokalizacji zdalnej zainstalowac,
podtgczy¢ i skonfigurowac nastepujgce urzgdzenie sieciowe:

1. Zarzadzalny przetacznik 48 porty Ethernet, 4 porty SFP z funkcja zasilania
PoE, spetniajacy nastepujace wymagania minimalne (1 szt.):
1. Typiliczba portow:
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1.1. Minimum 48 portéw 10/100/1000 PoE+ zgodne z IEEE 802.3at

1.2. Minimum 4 dodatkowe porty uplink Gigabit Ethernet SFP

1.3. Porty SFP muszg umozliwia¢ ich obsadzanie wktadkami Gigabit Ethernet — minimum 1000Base-SX,
1000BaseLX/LH, 1000Base-BX-D/U oraz modutami CWDM zaleznie od potrzeb Zamawiajgcego

Wymagane jest, aby wszystkie porty dostepowe 10/100/1000 obstugiwaty standard zasilania poprzez sie¢

LAN (Power over Ethernet) zgodnie z IEEE 802.3at. Zasilacz urzagdzenia musi by¢ tak dobrany, aby

zapewni¢ minimum 370W dla portéw PoE/PoE+

Urzadzenie musi obstugiwa¢ minimum 1000 sieci VLAN

Urzgdzenie musi obstugiwa¢ minimum 16000 adreséw MAC

Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i 128MB pamieci flash

Parametry fizyczne — wysoko$¢ maksimum 1RU, mozliwos¢ montazu w szafie 19”

Wydajnos¢ przetgczania minimum 100 Mpps dla pakietow 64-bajtowych.

Urzgdzenie musi posiada¢ mozliwo$¢ rozbudowy o funkcjonalnosc¢ fgczenia w stosy z zachowaniem

nastepujgcej parametrow:

8.1. Do min. 8 jednostek w stosie

8.2. Mozliwos¢ tworzenia potgczen EtherChannel zgodnie z 802.3ad dla portdw nalezgcych do réznych
jednostek w stosie (Cross-stack EtherChannel)

8.3. Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw/kabli itp. ich dostarczenie w
ramach tego postepowania nie jest wymagane

Urzadzenie musi umozliwiaé obstuge ramek jumbo o wielkosci min. 9216 bajtow

Whbudowane funkcje zarzgdzania energia:

10.1. Zgodnos¢ ze standardem IEEE 802.3az EEE (Energy Efficient Ethernet)

Obstuga protokotu NTP

Musi zapewnia¢ obstuge min. 10 statycznych tras dla routingu IPv4 i IPv6

Obstuga ruchu multicast - IGMPv3 i MLDv1/2 Snooping

Wsparcie dla protokotow IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree.

Wymagane wsparcie dla min. 64 instancji protokotu STP

Przetacznik musi posiada¢ mozliwo$¢ uruchomienia funkcjonalnosci DHCP Server

Obstuga potgczen link aggregation zgodnie z IEEE 802.3ad.

Przetacznik musi obstugiwaé nastepujgce mechanizmy bezpieczenstwa:

17.1. Minimum 3 poziomy dostepu administracyjnego poprzez konsole

17.2. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwo$cig dynamicznego przypisania
uzytkownika do okreslonej sieci VLAN i z mozliwoscig dynamicznego przypisania listy ACL

17.3. Obstuga funkcji Guest VLAN

17.4. Mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC

17.5. Mozliwos¢ uwierzytelniania uzytkownikow w oparciu o portal www dla klientéw bez suplikanta 802.1X

17.6. Przetacznik musi umozliwia¢ elastyczno$¢ w zakresie przeprowadzania mechanizmu uwierzytelniania
na porcie. Wymagane jest zapewnienie jednoczesnego uruchomienia na porcie zaréwno mechanizmow
802.1X, jak i uwierzytelniania per MAC oraz uwierzytelniania w oparciu 0 www

17.7.Wymagana jest wsparcie dla mozliwosci uwierzytelniania wielu uzytkownikéw na jednym porcie

17.8. Mozliwos¢ obstugi zgdan Change of Authorization (CoA) zgodnie z RFC 5176

17.9. Mozliwo$¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2, HTTPS z wykorzystaniem IPv4 i
IPv6

17.10. Obstuga list kontroli dostepu (ACL) — dla portéw (PACL) i interfejsow SVI (RACL) — zaréwno dla
IPv4 jak i IPv6

17.11. Obstuga mechanizméw Port Security, DHCP Snooping, Dynamic ARP Inspection, IP Source
Guard

17.12. Funkcjonalnos¢ Protected Port

17.13. Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci (IPv6 FHS) —
w tym minimum ochrone przed rozgtaszaniem fatszywych komunikatéw Router Advertisement (RA
Guard), ochrone przed dotgczeniem nieuprawnionych serweréw DHCPV6 do sieci (DHCPv6 Guard)

17.14. Obstuga funkcjonalnosci Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu
gtosowego
17.15. Mozliwos¢ prébkowania i eksportu statystyk ruchu do zewnetrznych kolektoréw danych

(mechanizmy typu sFlow, NetFlow, J-Flow lub réwnowazne)

Przetacznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci:

18.1. Klasyfikacja ruchu do klas réznej jako$ci obstugi (QoS) poprzez wykorzystanie nastepujgcych
parametrow: zrédtowy/docelowy adres MAC, zrédiowy/docelowy adres IP, zrédiowy/docelowy port TCP
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18.2. Implementacja co najmniej czterech kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi
ruchu o réznej klasie obstugi. Implementacja algorytmu Shaped Round Robin lub podobnego dla
obstugi tych kolejek
18.3. Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym priorytetem w stosunku do
innych (Strict Priority)
18.4. Mozliwos$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o danej klasie obstugi.
Wymagana jest mozliwos¢ skonfigurowania minimum 256 réznych ograniczen
19. Przetgcznik musi posiada¢ makra lub wzorce konfiguracji portéw zawierajgce prekonfigurowane ustawienia.
20. Obstuga protokotu LLDP i LLDP-MED lub réwnowaznych (np. CDP)
21. Urzadzenie musi mie¢ mozliwo$¢ zarzgdzania poprzez interfejs CLI z poziomu portu konsoli
22. Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie, polegajaca na kopiowaniu
pojawiajacych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia monitorujgcego, poprzez
dedykowang sie¢ VLAN (RSPAN)
23. Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn. konieczna jest mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po zapisaniu konfiguraciji
w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowg konfiguracjg. W pamieci nieulotnej
musi by¢ mozliwo$¢ przechowywania przynajmniej 5 plikéw konfiguracyjnych
24. Zasilanie 230V AC, mozliwo$¢ zastosowania redundantnego zasilacza (dopuszczalne rozwigzania
zewnetrzne)
25. Wyposazenie urzgdzenia:
25.1. wkiadki optyczne w standardzie SFP WDM (1 port x 1,25 Gbps SC SM, zasieg 20km) x 1szt
25.2. Moduty SFP muszg by¢ kompatybilne z oferowanym przetgcznikiem
25.3. Redundantny zasilacz 0 mocy identycznej jak zasilacz podstawowy
2) W uzgodnionych z Zamawiajgcym punktach lokalizacji zdalnej, podiaczy¢ i
skonfigurowaé 5 punktéw dostepowych z zasilaniem PoOE spetniajgce
nastepujgce wymagania minimaine:

Punkt dostepu bezprzewodowego (5 szt.):
1. obstuga standardéw 802.11a/b/g/n/ac (Wave 2)

1.1. obstuga SU-MIMO — min. 3x3:2
1.2. obstuga MU-MIMO — min. 3x3:2
1.3. obstuga kanatéw 20 i 40 MHz dla 802.11n
1.4. obstuga kanatéw 20, 40 i 80 MHz dla 802.11ac
1.5. obstuga predkosci PHY do 867 Mbps
1.6. obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
1.7. obstuga TxBF (transmitbeamforming) dla klientéw 802.11ac
1.8. obstuga MRC
2. obstuga szerokiego zakresu kanatéw radiowych:
2.1. dla zakresu 2.4 GHz: 13 kanatow
2.2. dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw
2.3. dla zakresu 5GHz (extended UNII-2): min. 8 kanatow
3. konfigurowalna moc nadajnika
3.1. dla zakresu 2.4 GHz: do 100 mW
3.2. dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
3.3. dla zakresu 5GHz (extended UNII-2): do 200 mW
4. zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN z funkcjonalnos$ciami:
4.1. automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
4.2. optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktdcen, kontrola mocy, dobor
kanatéw, reakcja na zmiany)
4.3. obstuga min. 16 BSSID
4.4. definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub ukrycia poszczegdlnych
SSID
4.5. mozliwos¢ pracy po utracie potgczenia z kontrolerem, z lokalnym przetgczaniem ruchu do sieci LAN
4.6. jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktéw dostepowych i klientow WLAN, wireless IDS)
4.7. obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z 802.11h
4.8. obstuga IPv6
4.9. obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r
4.10. obstuga mechanizmoéw QoS:
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4.10.1. ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per uzytkownik
4.10.2. obstuga WMM, TSPEC, U-APSD

4.11. wspotpraca z urzadzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne
4.12. wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM
4.13.wsparcie |IEEE 802.11i, WPA2, WPA

5. mozliwos$¢ pracy jako kontroler sieci bezprzewodowej o nastepujgcych funkcjonalnosciach: (zmiana trybu

pracy (przez wgranie oprogramowania) musi by¢ bezkosztowa w okresie trwania kontraktu serwisowego):

5.1. obstuga do 50 punktéw dostepowych bez dodatkowych licenciji

5.2. obstuga do 1000 klientow

5.3. mozliwos$¢ konfiguracji do 16 sieci bezprzewodowych

5.4. centralna optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen, kontrola
mocy, dobdr kanatéw, reakcja na zmiany)

5.5. obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE 802.11r

5.6. obstuga mechanizmdw wsparcia roamingu — IEEE 802.11k, IEEE 802.11v

5.7. jednoczesna obstuga transferu danych uzytkownikéw koncowych oraz monitorowania pasma radiowego
(wykrywanie obcych punktéw dostepowych i klientéw WLAN)

5.8. wykrywanie obcych klientéw oraz obcych AP

5.9. konfiguracja polityk bezpieczenstwa per SSID

5.10. obstuga WPA2 Personal oraz Enterprise

5.11. wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID)

5.12. tworzenie list kontroli dostepu

5.13. filtrowanie MAC adreséw (Whitelist)

5.14. analiza ruchu pozwalajgca na identyfikacje, klasyfikacje na poziomie aplikacji w warstwie 7
(rozpoznawanie ponad 1000 aplikacji) oraz kontrole tych aplikacji (limitowanie, markowanie,
dropowanie)

5.15. profilowanie urzgdzen podtaczajgcych sie do sieci bezprzewodowej

5.16. obstuga mechanizmoéw QoS

5.17. obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym

5.18. obstuga kreowania uzytkownikéw goscinnych za pomocg dedykowanego portalu WWW (dziatajgcego
na kontrolerze) z okresleniem czasu waznosci konta; obstuga wydrukowania lub wystania mailem
danych logowania uzytkownikow

5.19. zarzadzanie przez HTTPS

5.20. wsparcie SSH, SNMP, NTP, SYSLOG

5.21. wbudowany serwer DHCP

5.22. wbudowany mechanizm redundancji automatycznie wybierajgcy kontroler zapasowy wsrdd grupy
obstugiwanych punktéw dostepowych moggacych petni¢ funkcje kontrolera

interfejs Gigabit Ethernet (10/100/1000)

interfejs konsoli RJ45

1 GB RAM, 256 MB Flash

zréznicowane mozliwosci zasilania:

9.1. zasilacz sieciowy 230V AC

9.2. zasilanie PoE+ (802.3at) w sposob zapewniajacy petng wydajnos¢

9.3. zasilanie PoE (802.3af) wylgcza port USB

10. anteny zintegrowane dookdlne o zysku min. 3dBi dla pasma 2,4 GHz oraz zysku min. 5 dBi dla pasma 5 GHz

11. obudowa przystosowana do warunkoéw pracy w pomieszczeniach biurowych (0 — 40°C)

12. diodowa sygnalizacja stanu urzgdzenia z mozliwoscig deaktywacji

13. zgodnos¢ z dyrektywag 1999/5/EC i 93/42/ECC

© oo

Wymagania techniczne dla kompleksoweqo wdrozZenia:

1. Wykonawca jest zobowigzany opracowac projekt realizacyjny, ktéry bedzie
zawierat harmonogram dziatan oraz peten zakres prac wdrozeniowych dla
dostarczanych produktow.

2. Wykonawca w oparciu o uzgodniony z Zamawiajgcym projekt realizacyjny
wykona wdrozenie sieci LAN w siedzibie Starostwie i lokalizacjach zdalnych.
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3. W ramach wdrozenia muszg zosta¢ wykonane minimum nastepujgce prace:
a) konfiguracja adresacji IP;
b) konfiguracja wielofunkcyjnej zapory sieciowej, przetgcznikdw oraz punktéw
dostepowych;
c¢) konfiguracja mechanizméw bezpieczenstwa w dostepie do urzadzen;
d) zdefiniowanie i skonfigurowanie potgczen miedzy urzgdzeniami;
e) zdefiniowanie sieci wirtualnych VLAN;
f) konfiguracja routingu miedzy sieciami VLAN;
g) konfiguracja mechanizmow zabezpieczajgcych ruch miedzy sieciami VLAN;
h) konfiguracja mechanizméw Quality of Service;
i) konfiguracja mechanizméw bezpieczenstwa w sieci LAN (m.in. blokowanie
portdw w oparciu o adresy MAC, Access - listy na poziomie portu i VLANu,
zabezpieczenie protokotow Spanning Tree oraz DHCP, zabezpieczenie
dostepu administracyjnego);
J) instalacja i konfiguracja oprogramowania zarzgdzajgcego;
k) podtgczenie i rekonfiguracja posiadanych przez Zamawiajgcego urzgdzen
sieciowych, ktore nie bedg podlega¢ wymianie;
m) testy dziatania sieci zgodnie ze scenariuszami z projektu realizacyjnego.

4. Po wykonaniu wdrozenia, a przed datg odbioru przedmiotu zaméwienia
Zamawiajgcy otrzyma dokumentacje powdrozeniowg zawierajgcqg nastepujgce
dane:

a) architekture logiczng sieci;

b) architekture fizyczng sieci;

c) adresacje IP;

d) konfiguracje wszystkich dostarczonych produktéw tworzgcych siec;

f) dobre praktyki w zakresie administracji siecig, w szczegolnosci:

» wykonywania kopii zapasowych konfiguracji poszczegoélnych produktéw;
* instalacji oprogramowania na poszczegolnych produktach;

* przeglagdu podstawowych parametrow sieci i produktow celem badania
poprawnosci dziatania oraz wczesnego wykrywania problemoéw;

5. Wszystkie zastosowane rozwigzania techniczne wymagane do zestawienia i
uruchomienia sieci muszg by¢ dobrane przez Wykonawce na podstawie jego
wiedzy i doswiadczenia oraz powinny by¢ zgodne a obowigzujgcymi normami.

6. Udostepnienie przedmiotu zamowienia do eksploatacji odbedzie sie na
podstawie podpisanego obustronnie i bez zastrzezeh protokotu odbioru
koncowego.

Bezpieczenstwo systemu, gwarancja i serwis:

1. Dostarczony sprzet sieciowy musi by¢ fabrycznie nowy objety 60 miesieczng
gwarancjg producenta Swiadczong na miejscu u Zamawiajgcego (diagnoza i
naprawa), mozliwos¢ zgtaszania awarii w trybie 24/7. Czas reakcji serwisu — do
konca nastepnego dnia roboczego. Firma serwisujgca musi posiada¢ autoryzacje
producenta.

2. W okresie udzielonej gwarancji Wykonawca zobowigzany bedzie do swiadczenia
serwisu gwarancyjnego na swoj koszt (obejmujgcego réwniez dojazd i transport),
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polegajgcego na wymianie przedmiotu zamowienia na wolny od wad lub usuniecia
wad w drodze naprawy,

Serwis gwarancyjny Swiadczony bedzie w miare mozliwosci w miejscu
uzytkowania przedmiotu zamowienia (miejscu instalacji), a w przypadku braku
takiej mozliwosci w siedzibie Wykonawcy, z tym Ze dostarczenie do siedziby
Wykonawcy i z powrotem do miejsca instalacji nastepuje na koszt wykonawcy.
W przypadku, gdy naprawa sprzetu jest dtuzsza niz 5 dni roboczych lub istnieje
konieczno$¢ oddania sprzetu lub jego czesci do serwisu, Wykonawca jest
zobowigzany do podstawienia zapasowego sprzetu o parametrach, co najmnie;j
réwnorzednych na okres naprawy gwarancyjnej. Sprzet zapasowy powinien byc¢
dostarczony nastepnego dnia roboczego po dniu, w ktérym nastgpito zgtoszenie,
czas realizacji naprawy od momentu zgtoszenia nie moze potrwac dtuzej niz 14
dni od dnia powiadomienia serwisu.

W przypadku, gdy naprawa uszkodzonego sprzetu potrwa dituzej niz 14 dni lub
sprzet byt naprawiany 2 razy i wystgpi kolejna wada, Zamawiajgcemu przystuguje
wymiana sprzetu na nowy, taki sam lub uzgodniony, o co najmniej takich samych
parametrach. Okres gwarancji zostanie automatycznie wydtuzony o czas trwania
naprawy.

Zamawiajgcy wymaga zapewnienie na dedykowanej stronie internetowej
producenta dostepu do najhowszego oprogramowania i uaktualnien,
realizowanego poprzez podanie numeru seryjnego/modelu.

Wszystkie prace instalacyjne w budynkach wskazanych przez Zamawiajgcego

mogg odbywac sie tylko w czasie uzgodnionym z Zamawiajgcym i powinny by¢

wykonane z nalezytg starannoscig, z zachowaniem ostroznosci i czystosci.

Wykonawca po zakonhczeniu wszystkich prac instalacyjnych doprowadzi

pomieszczenia w miejscach instalacji do stanu sprzed rozpoczecia prac.

Wizje lokalne w budynku Starostwa i lokalizacjach zdalnych sg mozliwe w kazdy

dzien roboczy w godz. od 12:00 do 15:00 po uprzednim telefonicznym ustaleniu

daty spotkania.




